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Revision 1.3 -  Februar 2026
Standardkontraktsbestemmelser
I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik på databehandlerens behandling af personoplysninger

mellem

[kunden]

herefter ”den dataansvarlige”

og

F24 Danmark II A/S
CVR 28308264
Engholm Parkvej 8
3450 Allerød
Danmark

herefter ”databehandleren”

der hver især er en ”part” og sammen udgør ”parterne”

Parterne har aftalt følgende standardkontraktsbestemmelser (Bestemmelserne) med henblik på at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlæggende rettigheder og frihedsrettigheder
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[bookmark: _Toc30147576]Præambel

1. Disse Bestemmelser fastsætter databehandlerens rettigheder og forpligtelser, når denne foretager behandling af personoplysninger på vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik på parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets og Rådets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sådanne oplysninger og om ophævelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. I forbindelse med leveringen af RMG-C3 behandler databehandleren personoplysninger på vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem parterne.

5. Der hører fire bilag til disse Bestemmelser, og bilagene udgør en integreret del af Bestemmelserne.

6. Bilag A indeholder nærmere oplysninger om behandlingen af personoplysninger, herunder om behandlingens formål og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for så vidt angår databehandlerens behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemføre, og hvordan der føres tilsyn med databehandleren og eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrørende andre aktiviteter, som ikke af omfattet af Bestemmelserne.

10. Bestemmelserne med tilhørende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

11. Disse Bestemmelser frigør ikke databehandleren fra forpligtelser, som databehandleren er pålagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
[bookmark: _Toc30147577]Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes[footnoteRef:1] nationale ret og disse Bestemmelser. [1:  	Henvisninger til ”medlemsstat” i disse bestemmelse skal forstås som en henvisning til ”EØS medlemsstater”.] 


2. Den dataansvarlige har ret og pligt til at træffe beslutninger om, til hvilke(t) formål og med hvilke hjælpemidler, der må ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.
[bookmark: _Toc30147578]Databehandleren handler efter instruks

1. Databehandleren må kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige, medmindre det kræves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks skal være specificeret i bilag A og C. Efterfølgende instruks kan også gives af den dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal altid være dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgående den dataansvarlige, hvis en instruks efter vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

[bookmark: _Toc30147579]Fortrolighed

1. Databehandleren må kun give adgang til personoplysninger, som behandles på den dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktionsbeføjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det nødvendige omfang. Listen af personer, som har fået tildelt adgang, skal løbende gennemgås. På baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke længere er nødvendig, og personoplysningerne skal herefter ikke længere være tilgængelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne påvise, at de pågældende personer, som er underlagt databehandlerens instruktionsbeføjelser, er underlagt ovennævnte tavshedspligt.
[bookmark: _Toc30147580]Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslår, at den dataansvarlige og databehandleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfører passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som behandlingen udgør og gennemføre foranstaltninger for at imødegå disse risici. Afhængig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgængelighed og robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse

d. en procedure for regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren – uafhængigt af den dataansvarlige – også vurdere risiciene for fysiske personers rettigheder som behandlingen udgør og gennemføre foranstaltninger for at imødegå disse risici. Med henblik på denne vurdering skal den dataansvarlige stille den nødvendige information til rådighed for databehandleren som gør vedkommende i stand til at identificere og vurdere sådanne risici.

3. Derudover skal databehandleren bistå den dataansvarlige med vedkommendes overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nødvendige information til rådighed for den dataansvarlige vedrørende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemført i henhold til forordningens artikel 32, og al anden information, der er nødvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imødegåelse af de identificerede risici – efter den dataansvarliges vurdering – kræver gennemførelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemført, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemføres, i bilag C.
[bookmark: _Toc30147581]Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk. 2, og stk.4, for at gøre brug af en anden databehandler (en underdatabehandler).

2. Databehandleren må således ikke gøre brug af en underdatabehandler til opfyldelse af disse Bestemmelser uden forudgående generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte ændringer vedrørende tilføjelse eller udskiftning af underdatabehandlere med mindst 3 måneders varsel og derved give den dataansvarlige mulighed for at gøre indsigelse mod sådanne ændringer inden brugen af de(n) omhandlede underdatabehandler(e). Længere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgår af bilag B.

4. Når databehandleren gør brug af en underdatabehandler i forbindelse med udførelse af specifikke behandlingsaktiviteter på vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, pålægge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgår af disse Bestemmelser, hvorved der navnlig stilles de fornødne garantier for, at underdatabehandleren vil gennemføre de tekniske og organisatoriske foranstaltninger på en sådan måde, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kræve, at underdatabehandleren som minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere ændringer hertil sendes – efter den dataansvarliges anmodning herom – i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som følger af disse Bestemmelser er pålagt underdatabehandleren. Bestemmelser om kommercielle vilkår, som ikke påvirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.


6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette påvirker ikke de registreredes rettigheder, der følger af databeskyttelsesforordningen, herunder særligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren. 
[bookmark: _Toc30147582]Overførsel til tredjelande eller internationale organisationer

1. Enhver overførsel af personoplysninger til tredjelande eller internationale organisationer må kun foretages af databehandleren på baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overførsel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kræves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pågældende ret forbyder en sådan underretning af hensyn til vigtige samfundsmæssige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren således ikke inden for rammerne af disse Bestemmelser:

a. overføre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international organisation
b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrørende overførsel af personoplysninger til et tredjeland, herunder det eventuelle overførselsgrundlag i databeskyttelsesforordningens kapitel V, som overførslen er baseret på, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udgøre et grundlag for overførsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.
[bookmark: _Toc30147583]Bistand til den dataansvarlige

1. Databehandleren bistår, under hensyntagen til behandlingens karakter, så vidt muligt den dataansvarlige ved hjælp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udøvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebærer, at databehandleren så vidt muligt skal bistå den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c. indsigtsretten
d. retten til berigtigelse
e. retten til sletning (”retten til at blive glemt”)
f. retten til begrænsning af behandling
g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begrænsning af behandling
h. retten til dataportabilitet
i. retten til indsigelse
j. retten til ikke at være genstand for en afgørelse, der alene er baseret på automatisk behandling, herunder profilering

2. I tillæg til databehandlerens forpligtelse til at bistå den dataansvarlige i henhold til Bestemmelse 6.3., bistår databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er tilgængelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden unødig forsinkelse og om muligt senest 72 timer, efter at denne er blevet bekendt med det at anmelde brud på persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet på persondatasikkerheden indebærer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unødig forsinkelse at underrette den registrerede om brud på persondatasikkerheden, når bruddet sandsynligvis vil medføre en høj risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de påtænkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at høre den kompetente tilsynsmyndighed, Datatilsynet, inden behandling, såfremt en konsekvensanalyse vedrørende databeskyttelse viser, at behandlingen vil føre til høj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begrænse risikoen.

3. Parterne skal i bilag C angive de fornødne tekniske og organisatoriske foranstaltninger, hvormed databehandleren skal bistå den dataansvarlige samt i hvilket omfang og udstrækning. Det gælder for de forpligtelser, der følger af Bestemmelse 9.1. og 9.2.
[bookmark: _Toc30147584]Underretning om brud på persondatasikkerheden

1. Databehandleren underretter uden unødig forsinkelse den dataansvarlige efter at være blevet opmærksom på, at der er sket et brud på persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, at denne er blevet bekendt med bruddet, sådan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet på persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. I overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistå den dataansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal bistå med at tilvejebringe nedenstående information, som ifølge artikel 33, stk. 3, skal fremgå af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet på persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det omtrentlige antal berørte registrerede samt kategorierne og det omtrentlige antal berørte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet på persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslår truffet for at håndtere bruddet på persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begrænse dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud på persondatasikkerheden til den kompetente tilsynsmyndighed.
[bookmark: _Toc30147585]Sletning og returnering af oplysninger

1. Ved ophør af tjenesterne vedrørende behandling af personoplysninger, er databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet på vegne af den dataansvarlige og bekræfte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.


Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formål, i den periode og under de betingelser, som disse regler foreskriver.
[bookmark: _Toc30147586]Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er nødvendige for at påvise overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til rådighed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og underdatabehandlere er nærmere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gældende lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller repræsentanter, der optræder på tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behørig legitimation.
[bookmark: _Toc30147587]Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrørende tjenesten vedrørende behandling af personoplysninger om f.eks. erstatningsansvar, så længe disse andre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlæggende rettigheder og frihedsrettigheder, som følger af databeskyttelsesforordningen.
[bookmark: _Toc30147588]Ikrafttræden og ophør

1. Bestemmelserne træder i kraft på datoen for begge parters underskrift heraf.

2. Begge parter kan kræve Bestemmelserne genforhandlet, hvis lovændringer eller uhensigtsmæssigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gældende, så længe tjenesten vedrørende behandling af personoplysninger varer. I denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering af tjenesten vedrørende behandling af personoplysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrørende behandling af personoplysninger ophører, og personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af begge parter.

5. Underskrift








På vegne af den dataansvarlige

Navn		[NAVN]
Stilling		[STILLING]
Telefonnummer	[TELEFONNUMMER]
E-mail		[E-MAIL]


Dato/Underskrift___________________________________
[image: ]

På vegne af databehandleren

Navn		Per Bruus
Stilling		Adm. direktør
Telefonnummer	+45 40119291
E-mail		per.bruus@f24.com


Dato/Underskrift___________________________________

[bookmark: _Toc30147589]Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstående kontaktpersoner.

2. Parterne er forpligtet til løbende at orientere hinanden om ændringer vedrørende kontaktpersoner.

Navn		Claus Stahnke
Stilling		Produktionschef
Telefonnummer	70208830
E-mail		claus.stahnke@f24.com


Navn		[NAVN]
Stilling		[STILLING]
Telefonnummer	[TELEFONNUMMER]
E-mail		[E-MAIL]


[bookmark: _Toc30147590]Bilag A	Oplysninger om behandlingen

A.1. Formålet med databehandlerens behandling af personoplysninger på vegne af den dataansvarlige

Formålet med databehandlerens behandling, er at levere kriseberedskabssystemet C3 og bi stå den dataansvarlige med den daglige drift af systemet.

A.2. Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige drejer sig primært om (karakteren af behandlingen)

Behandlingen omfatter opbevaring af personoplysninger, som den dataansvarlige registrerer i kriseberedskabssystemet.

A.3. Behandlingen omfatter følgende typer af personoplysninger om de registrerede

Almindelige personoplysninger:
- Navn
- Ansættelsesstilling
- Oplysning om arbejdsområde, herunder afdelingstilknytning og arbejdsplads
- Arbejdstelefonnummer
- Arbejdsmailadresse
- Oplysninger om håndtering af beredskabshændelser.

A.4. Behandlingen omfatter følgende kategorier af registrerede

Ansatte

A.5. Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige kan påbegyndes efter disse Bestemmelsers ikrafttræden. Behandlingen har følgende varighed

Behandlingen vil finde sted fra parternes indgåelse af databehandleraftalen og indtil ophør af aftalen.


[bookmark: _Toc30147591]Bilag B	Underdatabehandlere

B.1. Underdatabehandlere

En liste med aktuelle underdatabehandlere forefindes på følgende internetadresse: 
https://www.rm-group.dk/index.php?route=news/article&news_id=53
 
Ved Bestemmelsernes ikrafttræden har den dataansvarlige godkendt brugen af de relevante af ovenstående underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren må ikke – uden den dataansvarliges skriftlige godkendelse – gøre brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne.




B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren opdaterer løbende listen over underdatabehandlere på adressen beskrevet i Bilag B.1. 
Da skiftende udviklingsbehov løbende nødvendiggør opdatering af listen, er det ikke altid muligt at give individuelt varsel derom.
Databehandleren vil dog til enhver tid informere den dataansvarlige, hvis nye ønsker til behandlingsaktivitet nødvendiggør ændringer i relevante underdatabehandlere.



[bookmark: _Toc30147592]Bilag C 	Instruks vedrørende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige sker ved, at databehandleren udfører følgende:

Databehandleren instrueres i at foretage behandling af personoplysninger på vegne af den dataansvarlige. Dette omfatter opbevaring af personoplysninger, som den dataansvarlige 
registrerer i F24 C3.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter en begrænset mængde personoplysninger omfattet af databeskyttelsesforordningens artikel 6, hvorfor der skal etableres et middel sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at træffe beslutninger om, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemføres for at etableret det nødvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog – under alle omstændigheder og som minimum – gennemføre følgende foranstaltninger, som er aftalt med den dataansvarlige:

F24 C3 er sikret mod forsøg på at omgå log ind proceduren, ved at al direkte adgang til enkelt adresser i systemet, vil blive dirigeret videre til den normale log ind side, og det er derfor ikke muligt at få adgang til systemet ”udenom”, f.eks. ved forsøg på at kopiere en direkte URL-adresse og benytte den i stedet for den korrekte procedure.

Forsøges adgang på denne måde vil dette blive logget i F24 C3’s interne loginsystem, hvor det vil være muligt at holde øje med mistænkelig adfærd mod systemet.

Forsøg på log ind med forkert kode logges ligeledes, og forsøges dette tre gange i træk, bliver brugeren forhindret i at gøre flere forsøg, indtil der er gået nogle minutter. Samtidig vil brugen på sin e-mail modtage besked, om at der forgæves er forsøgt log ind, og at er dette ikke sket på brugerens foranledning, bør en administrator kontaktes.

Dette forhindrer forsøg på adgang via ”robotter” dvs. programmer som ondsindede personer kan sætte til at gennemgå en stor mængde kode på automatiseret vis, for på den måde at tiltvinge sig adgang (Såkaldt ”Brute force” angreb).

Dertil kommer at alle handlinger i F24 C3 bliver logget, dvs. at skulle en bruger se på en sag, vil der af loggen fremgå sagsnummer, brugerinfo, dato og tidspunkt.

Ønsker en bruger at se skjulte informationer i en sag, f.eks. CPR-nummer, bliver denne adgang tillige logget, med bruger, sagsnummer, dato og tid.

Log ind procedure ved normal brug
F24 C3 er sikret med tre forskellige funktioner der sammen udgør et højt sikkerhedsniveau.

· Alle brugere udstyres med brugernavn og kode. Koden ændres ved første log in, hvorfor den kun er kendt af brugeren.
· Brugeren gives adgang til de områder i organisationen, der vil give mening i forhold til udførsel af dagligt arbejde, og kan derfor i praksis begrænses helt ned på adgang til et arkiv.
· Brugeren tildeles rettigheder til at foretage sig noget i systemet. Fra den simple hvor man kun kan skrive – til den person, der f.eks. skal administrere, der har rettighed til at oprette, ændre, tildele osv. for at administrere systemet.

Med hensyn til logning i F24 C3, så er der kun adgang til F24 C3 ved anvendelse af personligt brugernavn og password.

Alt login i F24 C3 registreres på brugernavn og tidspunkt.

I forbindelse med registrering i F24 C3 logges der ligeledes en bagvedliggende log. Her registreres ligeledes alle ændringer, rettelser, sletning, tilføjelser etc. Foretaget af den enkelte bruger.

Log ind procedure ved to-faktor godkendelse
Ved log in understøtter F24 C3 to-faktor godkendelse, hvor brugeren først skal indtaste brugernavn og password, hvorefter der genereres en tilfældig kode, som sendes per SMS eller evt. e-mail til brugeren, og først når denne engangskode er indtastet, gives der adgang til systemet.

På denne måde sikres det, at en eventuel afluret kode ikke kan benyttes af udenforstående, ligesom deling af koder mellem flere brugere ikke er praktisk mulig.

Hvis brugeren har glemt sit password, vil de kunne rekvirere et midlertidig password via systemet, hvis brugernavnet er allerede, er registreret i systemet. Straks efter log in med det midlertidig password, vil brugeren skulle angive en ny permanent kode, og derefter brugeren sendt til den normale log ind procedure, hvor også to-faktor systemet træder i kraft.

Ved oprettelse af nye brugere, vil de ved første log in blive anmodet om at vælge et personligt password, der opfylder kravene i en gældende passwordstandard.

Den permanente kode kan også senere, efter log ind, skiftes til anden ønsket kode af brugeren selv, men dette vil afstedkomme en automatisk afsendt e-mail til brugerens tidligere angivne e-mailadresse, med oplysning om at koden er ændret, og at RMG samt brugerens foresatte skal kontaktes, i fald denne ændring ikke er initieret af brugeren selv.

Den automatisk generede kode der benyttes i SMS eller e-mail udsendelserne vil kun være anvendelig i et begrænset tidsrum (2 minutter) og når brugeren ikke at benytte denne inden da, vil proceduren gentages.

Dette sikrer mod eventuelle afluring af SMS eller mail.

Kryptering
Alle sider i systemet tilgås gennem HTTPS protokollen, dvs. SSL krypteret, hvilket hindrer afluring af data direkte på datastrømmen mellem bruger og server, såkaldte ”Man in the Middle angreb”.

Alle personoplysninger opbevares tillige krypteret i systemet, så det ikke vil være muligt at aflæse dem direkte i databasen, skulle en person kunne tilkæmpe sig denne adgang.


SSO – Single Sign On
SSO giver mulighed for en central kontrol af brugernes indstillinger, og betyder generelt at brugere via en central styringsservice kan få adgang til flere systemer, med samme log ind, hvis disse systemer understøtter SSO.

Miljø
F24 C3 er hostet hos underdatabehandler. Lokationen er beskyttet mod tyveri, brand og strømnedbrud, og al adgang til serverne foregår ligeledes med streng kontrol, hvor al servicering logges med informationer om årsag og involverede autoriserede personer. Underdatabehandlerne er underlagt årlig IT-revisionskontrol, og arbejder med en kvalitetspolitik, der tager udgangspunkt i ISO 27001.

F24 Danmark II har fjernadgang til serverne hos underdatabehandlere, og denne adgang kan udelukkende foregå via krypteret forbindelse fra F24 Danmark II ’s lokation i Allerød.

F24 Danmark II A/S er ISO 27001 revideret.

Software vedligeholdelse
F24 C3 vedligeholdes og opdateres løbende

Server vedligeholdelse
F24 C3’s servere vedligeholdes fysisk af underdatabehandler på foranledning af F24 Danmark II.

C.3 Bistand til den dataansvarlige
Databehandleren skal så vidt muligt – inden for det nedenstående omfang og udstrækning – bistå den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemføre følgende tekniske og organisatoriske foranstaltninger:

F24 C3 gør udelukkende forskel på brugere af systemet i forhold til de tildelte rettigheder som er nødvendige for at brugere kan udføre deres opgaver. Skulle det blive nødvendigt at undersøge medarbejderes datastrukturer, er F24 Danmark II til rådighed med øjebliks varsel, for ad-hoc datatræk til belysning af eventuelle sammenhænge.

F24 Danmark II har tekniske logs samt registreringer af adgange og anvendelse, som kan gennemsøges på foranledning. 

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares som udgangspunkt i hele aftaleperioden, men kan fra den dataansvarliges anvendelse af IT-systemet slettes løbende eller slettes efter den dataansvarliges specifikke instruks til databehandleren.

Ved ophør af tjenesten vedrørende behandling af personoplysninger, skal databehandleren enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den dataansvarlige – efter underskriften af disse bestemmelser – har ændret den dataansvarlige oprindelige valg. Sådanne ændringer skal være dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.”
 
C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges forudgående skriftlige godkendelse ske på andre lokaliteter end følgende:

F24 Danmark II A/S, Engholm Parkvej 8, 3450 Allerød samt på underdatabehandlernes lokationer, der fremgår af Bilag B B.1.

C.6 Instruks vedrørende overførsel af personoplysninger til tredjelande

Databehandleren må indenfor rammerne af disse Bestemmelser overføre personoplysninger til et land udenfor EU/EØS.
 
Databehandleren skal sikre, at der træffes passende beskyttelsesforanstaltninger for overførsel af personoplysningerne i overensstemmelse med databeskyttelsesforordningen. Sådanne passende sikkerhedsforanstaltninger kan omfatte, men er ikke begrænset til, at Databehandleren indgår bindende aftaler med underdatabehandlere i overensstemmelse med Europa-Kommissionens standardkontraktklausuler for overførsel af personoplysninger til et land uden for EU/EØS. Overførsel til et land uden for EU/EØS kan også baseres på en gyldig afgørelse om passende beskyttelsesniveau fra Europa-Kommissionen.

En overførsel af data til tredjelande, der vil foregå på foranledning af et ønske fra den dataansvarlige, vil altid blive fuldt belyst inden iværksættelse, og vil blive afbrudt øjeblikkeligt den dataansvarlige ønsker det, eller databehandler finder at tredjepart ikke lever op til fortrolighedsforpligtelsen.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal én gang årligt for egen regning indhente en revisionserklæring fra en uafhængig tredjepart vedrørende databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at følgende typer af revisionserklæring kan anvendes i overensstemmelse med disse Bestemmelser:

ISO 27001

Revisionserklæringen fremsendes uden unødig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan anfægte rammerne for og/eller metoden i revisionserklæringen og kan i sådanne tilfælde anmode om en ny revisionserklæring under andre rammer og/eller under anvendelse af anden metode.

Baseret på resultaterne af revisionserklæringen, er den dataansvarlige berettiget til at anmode om gennemførelse af yderligere foranstaltninger med henblik på at sikre overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repræsentant for den dataansvarlige har herudover adgang til at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen. Sådanne inspektioner kan gennemføres, når den dataansvarlige finder det nødvendigt.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er overladt til underdatabehandlere

Databehandleren skal én gang årligt for egen eller underdatabehandlerens regning indhente en revisionserklæring fra en uafhængig tredjepart vedrørende underdatabehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at følgende typer af revisionserklæring kan anvendes i overensstemmelse med disse Bestemmelser:

ISO 27001

Revisionserklæringen fremsendes uden unødig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan anfægte rammerne for og/eller metoden i revisionserklæringen og kan i sådanne tilfælde anmode om en ny revisionserklæring under andre rammer og/eller under anvendelse af anden metode.

Baseret på resultaterne af revisionserklæringen, er den dataansvarlige berettiget til at anmode om gennemførelse af yderligere foranstaltninger med henblik på at sikre overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandleren eller en repræsentant for databehandleren har herudover adgang til at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen. Sådanne inspektioner kan gennemføres, når databehandleren (eller den dataansvarlige) finder det nødvendigt.

Dokumentation for sådanne inspektioner fremsendes uden unødig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan anfægte rammerne for og/eller metoden af inspektionen og kan i sådanne tilfælde anmode om gennemførelsen af en ny inspektion under andre rammer og/eller under anvendelse af anden metode.
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